Polityka ochrony danych osobowych
(Polityka Bezpieczenstwa)

Polityka obowigzuje u: Beaty Siedlarz prowadzacej dziatalno$¢ nierejestrowana.

Polityka obowiazuje od: 02.10.2024 rok

§ 1 Postanowienia ogolne

e Niniejsza Polityka ochrony danych osobowych (dalej: Polityka) stanowi og6lna
regulacje zasad i wymogoéw dotyczacych ochrony danych osobowych (dalej:
ochrona danych) obowigzujacych u Administratora: Beaty Siedlarz

prowadzacej dzialalno$¢ nierejestrowang pod adresem: Ptaszkowa 635, 33-333
Ptaszkowa
e Niniejsza Polityka, wraz z przywotanymi w niej dokumentami dotyczacymi
ochrony danych, stanowi polityke ochrony danych w rozumieniu art. 24 ogélnego
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku r, w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogbélne rozporzadzenie o ochronie danych) (Dz.Urz.UE
L119,s.1) (dalej: RODO).
e Polityka zawiera:
e Opis zasad ochrony danych obowigzujacych u Administratora: Beaty
Siedlarz , prowadzacej dziatalno$¢ nierejestrowana.
e (Odwotlania do zalacznikéw uszczegotawiajacych (wzorcowe procedury lub
instrukcje dotyczace poszczegélnych obszaréw z zakresu ochrony danych
osobowych wymagajacych doprecyzowania w odrebnych dokumentach).

§ 2 Slowniczek pojec

e Dane osobowe: pod tym pojeciem rozumie si¢, zgodnie z RODO, informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (osobie
ktérej dane dotycza); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora, takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegélnych
czynnikow  okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j.

e Podmiot przetwarzajacy: oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora.

e Przetwarzanie danych osobowych: oznacza, zgodnie z RODO, operacj¢ lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,



adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie.

e Polityka: oznacza niniejszg Polityke ochrony danych osobowych.

e RCPD: oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

§ 3 Podmioty odpowiedzialne

Osobg odpowiedzialng za wdrozenie i utrzymanie oraz nadzér i monitorowanie
przestrzegania niniejszej Polityki oraz zasad ochrony danych osobowych jest
Administrator: Beata Siedlarz prowadzaca dziatalno$¢ nierejestrowana.

§ 4 Zasady ochrony danych

e Zgodnie z przepisami RODO Administrator przetwarza dane osobowe na
podstawie zasad okreslonych w art. 5 RODO.

e Administrator przetwarza dane osobowe z poszanowaniem nastepujacych zasad:
e W oparciu o podstawe prawng i zgodnie z prawem (legalizm)
e Rzetelnie i uczciwie (rzetelnos¢)
e W sposdb przejrzysty dla osoby, ktorej dane dotycza (transparentnosc)
e W konkretnych celach (minimalizacja)
e Nie wigcej niz potrzeba (adekwatnos¢)
e 7 dbatoscia o prawidtowos$¢ danych (prawidtowos$c)
e Nie dluzej niz potrzeba (czasowos¢)
e Zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo)

e Wszelkie dziatania dotyczace ochrony danych osobowych winny mie¢ na
wzgledzie sformulowang w RODO zasade rozliczalnosci, nakazujaca
dokumentowanie przez administratora sposobu speklniania obowigzkéw tak, aby
w kazdej chwili m6c wykaza¢ zgodnos¢ z RODO.

§ 5 Upowaznienia do przetwarzania danych

® Wszystkie osoby dokonujace przetwarzania danych osobowych moga dziataé
jedynie na podstawie oraz w granicach polecenia i upowaznienia wydanego przez
Administratora.

® Administrator prowadzi rejestr upowaznien.

® Podmioty zewnetrzne (dalej: Podmioty przetwarzajace), a wigc podmioty
niedecydujace celach i sposobach przetwarzania danych, dokonuja
przetwarzania danych osobowych jedynie na podstawie oraz w granicach umowy
powierzenia danych osobowych zawartych z Administratorem.

® Administrator prowadzi rejestr uméw powierzenia.



§ 6 Rejestr czynnosci przetwarzania danych

RCPD stanowi forme¢ dokumentowania czynnos$ci przetwarzania danych, peini
role mapy przetwarzania danych i jest jednym z Kkluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktérej opiera si¢ caly
system ochrony danych osobowych, czyli zasady rozliczalno$ci.

Administrator prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposob, w
jaki wykorzystuje dane osobowe.

RCPD jest jednym z podstawowych narzedzi umozliwiajacych Administratorowi
rozliczanie wigkszo$ci obowigzkéw ochrony danych.

Administrator dokumentuje w RCPD podstawy prawne przetwarzania danych dla
poszczegblnych czynnosci przetwarzania.

RCPD zostat stworzony w programie Excel z mozliwo$cig edytowania. RCPD jest
dostepny w zalacznikach do niniejszej PolityKki.

§ 7 Obowiazki dotyczace praw osoby fizycznej

Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji
osobami, ktérych dane przetwarza.

Administrator utatwia osobom korzystanie z ich praw poprzez rézne dzialania, w
tym: zamieszczanie na stronie internetowej Administratora informacji lub
odwotan (linkéw) do informacji o prawach os6b oraz sposobie skorzystania z
nich.

Administrator dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw
wzgledem osdb.

Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania
oso0b dla potrzeb realizacji praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Administrator zapewnia procedury i
mechanizmy pozwalajace zidentyfikowa¢ dane konkretnych oséb przetwarzane
przez Administratora, zintegrowac¢ te dane, wprowadzac¢ do nich zmiany i usuwac
w sposOb zintegrowany.

Administrator dokumentuje obstuge obowiazkéw informacyjnych zawiadomien i
zadan oséb.

Administrator spelnia wzgledem os6b, ktérych dane przetwarza, obowiazek
informacyjny - przekazuje wymagane prawem informacje przy zbieraniu danych
(tzw. klauzule informacyjne).

Osoba, ktdérej dane sg przetwarzane, moze w kazdej chwili odwota¢ zgod¢ na
przetwarzanie danych. Odwotanie zgody wywoluje wylacznie skutki na
przysztos¢. W przypadku osob, ktdre taczyla z Administratorem umowa, mozna
przechowywa¢ odpowiednio zabezpieczone dane w ilosci niezbednej do
dochodzenia w przyszlo$ci roszczen z zawartej i realizowanej umowy, nie dtuzej
niz do czasu przedawnienia roszczen lub odr¢gbnych przepiséw podatkowych.



e W razie zajscia przypadku naruszenia ochrony danych osobowych:

= Naruszeniu bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia albo zmodyfikowania
danych osobowych;

= Naruszeniu bezpieczenstwa prowadzacym do nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych,  przechowywanych lub w inny sposéb
przetwarzanych obowigzuje $cisle okreslona w zalgcznikach do
Polityki i zgodna z przepisami RODO procedura zglaszania
naruszenia danych oraz zawiadamiania 0sob, ktérych dane dotycza.

* Administrator prowadzi rejestr naruszen. Wzor tego rejestru jest
dostepny w zataczniku do niniejszej Polityki.

e Osobie, ktorej dane dotycza, przystuguje prawo do bycia zapomniang. Prawo to
polega na:

* Mozliwosci zadania przez osobg, ktére dane dotycza, usuniecia jej
danych osobowych przez Administratora;

= Mozliwosci zadania, aby Administrator poinformowat innych
Administratoréw danych, ktéorym udostepnit dane osobowe, ze
osoba, ktdérej dane dotycza, zada by administratorzy ci usuneli
wszystkie facza do tych danych lub ich kopie.

e Osobie, ktorej dane dotycza, przystuguje prawo do przenoszenia danych. Prawo to
polega na mozliwosci zagdania:

= Otrzymania  przez osobg, ktorej dane dotycza, w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym
si¢ do odczytu maszynkowego, danych osobowych jej dotyczacych,
ktére dostarczyta Administratorowi;

= Prawo zadania przez osoby, ktorej dane dotycza, przestania danych
osobowych jej dotyczacych, ktére dostarczyta Administratorowi -
innemu Administratorowi, bez przeszkdd ze strony Administratora.

e Prawo do przenoszenia danych moze by¢ wykonane wylacznie wtedy, gdy:

= Przetwarzanie danych odbywa si¢ na podstawie zgody lub w celu
wykonania umowy oraz

* Przetwarzanie danych odbywa si¢ w sposéb zautomatyzowany.
Prawo do przenoszenia danych obejmuje tylko dane osobowe
przetwarzane przy uzyciu systeméw informatycznych i nie
obejmuje tradycyjnych, np. papierowych zbioréw danych.

§ 8 Okres przechowywania danych osobowych

e Jezeli podstawg przetwarzania danych osobowych jest zgoda, dane osobowe
moga by¢ przetwarzane tak dtugo, az zgoda nie zostanie odwolana, chyba, ze
szczegotowe polityki stanowig inaczej.



Jezeli podstawg przetwarzania danych osobowych jest wykonanie umowy, dane
osobowe moga by¢ przetwarzane tak dtugo, jak jest to niezbedne do wykonania
umowy, a po tym czasie przez okres wynikajacy z obowigzku przechowywania
danych ksiggowych i rachunkowych (na podstawie obowigzujacych przepiséw)
lub przez okres niezbedny do dochodzenia lub przedawnienia roszczen, jakie
moze ponosi¢ Administrator lub jakie moga by¢ ponoszone w stosunku do
Administratora.

W pozostalych kwestiach okres przechowywania danych uregulowany jest
osobnymi przepisami, ktore sa respektowane przez Administratora.

§ 9 Bezpieczenstwo danych osobowych

Nalezy mie¢ na uwadze, ze przepisy RODO nie wskazuja konkretnych srodkow
zabezpieczenia danych osobowych.

Administrator stosuje zasadg, ze dobér srodkéw bezpieczenstwa powinien by¢
oparty na: stanie wiedzy technicznej, koszcie wdrazania, charakterze, zakresie,
kontekscie i celach przetwarzania, ryzyku naruszenia praw lub wolno$ci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia.

Administrator, uwzgledniajac cel i kontekst przetwarzania danych osobowych,
przeprowadzit oceng i analiz¢ ryzyka, jakie wigze si¢ z ich przetwarzaniem; na tej
podstawie zastosowal odpowiednie $rodki techniczne i organizacyjne
zabezpieczajace dane (w tym w szczeg6lnosci procedury i polityki, ktére sa
dostepne w formie zatacznikow do niniejszej Polityki).

Szacowanie oraz zarzadzanie i analiza ryzyka odbywaja si¢ na podstawie
og6lnego rozporzadzenia o ochronie danych osobowych (RODO).

Administrator wybiera takie metody szacowania ryzyka, ktére wpisuja si¢ w caty
proces zarzadzania dziatalno$cig nierejestrowang i odpowiadajg jej specyfice.

* Administrator = zapewnia  odpowiedni stan  wiedzy o
bezpieczenstwie informacji, cyberprzestepstwie i ciggtosci dziatania
- wewnetrznie i ze wsparciem podmiotdw wyspecjalizowanych.

= Administrator kategoryzuje dane oraz czynnosci przetwarzania
pod katem ryzyka, ktére przedstawiaja.

* Administrator przeprowadza analizy ryzyka naruszenia praw lub
wolnosci os6b fizycznych dla czynnosci przetwarzania danych lub
ich Kkategorii. Administrator analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych o r6znym prawdopodobienstwie
wystapienia i wadze zagrozenia.

Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizag ryzyka ryzyko
naruszenia praw i wolnosci jest wysokie. Administrator stosuje metodyke oceny
skutkow przyjeta w swojej dziatalnosci nierejestrowane;j.

Administrator wdrozyl tez szereg procedur majacych na celu realizacj¢ ciaglosci
dzialania.



Podpis Administratora

ZALACZNIKI:

Wykaz technicznych i organizacyjnych srodkéw bezpieczenstwa

Procedura czystego biurka

Procedura nadawania haset

Procedura postepowania w przypadku naruszenia ochrony danych osobowych
Rejestr upowaznien

Rejestr kategorii czynnosci przetwarzania

Rejestr Czynnosci Przetwarzania Danych

Rejestr naruszen



Wykaz technicznych i organizacyjnych Srodkow
bezpieczenstwa

Zabezpieczenia techniczne stosowane w dziatalnosci nierejestrowanej prowadzonej
przez: Beate Siedlarz

zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi),
pomieszczenia, w ktorych przetwarzane s3 dane wyposazone s3 w system
alarmowy przeciwwlamaniowy,

dostep do pomieszczen objety jest systemem kontroli dostgpu,

dostep do pomieszczen kontrolowany jest przez system monitoringu z
zastosowaniem kamer przemystowych,

dane w formie papierowej przechowywane sa w zamknigtej, niemetalowej szafie,
kopie zapasowe/archiwalne danych osobowych przechowywane sg w zamknictej
niemetalowej/metalowej szafie,

pomieszczenia, w ktorych przetwarzane s3 dane sa zabezpieczone przed
skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej
gasnicy,

dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w
spos6b mechaniczny za pomoca niszczarek dokumentéw recznie nozyczkami
poprzez pocigcie na bardzo mate cze¢sci i wyrzucenie do kosza.

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta,

dostep do systemu operacyjnego komputera oraz telefonu, w ktéorym
przetwarzane s3 dane osobowe zabezpieczony jest za pomocg procesu
uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena
zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity,

uzyto system Firewall do ochrony dostepu do sieci komputerowej,

wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na
poszczegOlnych elementach zbioru danych osobowych w systemie
informatycznym,

zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego w systemie informatycznym zbioru
danych osobowych,

dostep do danych osobowych w systemie informatycznym wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta,
zastosowano mechanizm wymuszajacy okresowa zmiane¢ hasel dostepu do
systemu stuzacego do przetwarzania danych,

zastosowano mechanizm automatycznej blokady dostgpu do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika,



szyfrowanie
archiwizacja i tworzenie kopii zapasowych (backup) danych,
wybdr bezpiecznego hostingu , domeny i operatora ptatnosci.

Zabezpieczenia organizacyjne stosowane w dzialalno$ci nierejestrowanej prowadzonej
przez: Beatg Siedlarz

do przetwarzania danych zostaty dopuszczone wylacznie osoby posiadajace
upowaznienie,

prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,
zostata opracowana i wdrozona polityka bezpieczenstwa,

zostala opracowana i wdrozona instrukcja zarzadzania systemem
informatycznym,

kopie zapasowe zbioru danych osobowych przechowywane sa w innym
pomieszczeniu niz to, w ktéorym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane sg na biezaco,

polityka czystego biurka,

polityka czystego ekranu,

procedura nadawania haset,

procedura szacowania ryzyka,

procedura archiwizacji oraz usuwania dokumentow zawierajgcych dane osobowe,
procedura logowania do systemoéw IT oraz korzystania ze stuzbowej poczty
elektronicznej,

procedura konserwacji i serwisowania urzadzen,

procedura postgpowania w przypadku naruszenia bezpieczenstwa danych
osobowych.



Polityka czystego biurka

1. Polityka czystego biurka obowigzuje wszystkich majacych dostgp do danych
osobowych przetwarzanych w dziatalnosci nierejestrowanej prowadzonej przez: Beate
Siedlarz i jest czgscig Polityki Ochrony Danych obowiazujacej od 02.10.2024..

2. Za pracownikéw uwaza si¢ kazda osobe¢ zatrudniong na podstawie stosunku pracy, a
takze zleceniobiorcow, stazystéw, praktykantéw, osoby wspotpracujace oraz
samozatrudnione na rzecz administratora danych, tj. Beata Siedlarz.

3. Kazda osoba majaca dostep do danych osobowych przetwarzanych w ramach
dziatalnos$ci nierejestrowanej, prowadzonej przez: Beatg Siedlarz jest zobowigzana jest
do przechowywania na biurku tylko tych dokumentéw, ktére sa mu niezbgdne do pracy
w danym momencie. Nalezy unika¢ przechowywania dokumentéw niepotrzebnych do
biezacych zadan.

4. Po zakonczeniu pracy z dokumentami zawierajacymi dane osobowe nalezy odtozy¢ je
do szuflady.

5. Dokumenty niepotrzebne w dalszej pracy i niepodlegajace archiwizacji nalezy
niszczy¢ zgodnie z zaleceniami ,Procedury niszczenia dokumentéw” np. w niszczarce.

6. Ekrany monitor6w komputeréw powinny by¢ ustawione tak by uniemozliwiaty widok
osobom postronnym.

7. Na biurku nie powinny znajdowac si¢ napoje w pojemnikach grozacych rozlaniem.

8. Po zakonczeniu pracy na biurku powinny pozosta¢ tylko komputer, telefon i przybory
biurowe.

9. Niniejsza Polityka obowiazuje od dnia 02.10.2024.



Procedura nadawania hasel

Celem procedury jest zapewnienie, ze do systemdéw informatycznych przetwarzajacych
dane osobowe maja dost¢p jedynie osoby do tego upowaznione.

1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora i
przekazywane mu w poufny sposob.

2. Standard hasta: do kazdego programu/systemu - hasto co najmniej 8 znakéw (duze,
mate litery, cyfry i znaki specjalne) / do poczty stuzbowej: hasto 12 znakéw (duze, mate
litery, cyfry i znaki specjalne). Zmiana hasta jest wymuszana przez system . Uzytkownicy
s zobowigzani do samodzielnej zmiany hasta jesli system tego nie wymaga.

3. Administrator nie ma dostepu do haset uzytkownikéw za wyjatkiem haset do stacji
roboczych.

4. Hasta do stacji roboczych winny by¢ zgodne z polityka haset i przekazane do dziatu
informatyki w celu zabezpieczenia w razie potrzeby dost¢pu do stacji roboczych.

5. W sytuacji zapomnienia przez uzytkownika swojego hasta, administrator przywraca
hasto do ustawien poczatkowych i przekazuje go uzytkownikowi celem niezwtocznej
pOzniejszej zmiany.

6. Zastosowano mechanizm blokady dostepu po 5 prébach nieudanego logowania sie.
7. Hasta administracyjne zdeponowane sa w bezpiecznym miejscu.

8. W przypadku utraty uprawnien przez osobe¢ administrujagcg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktérych miata dostep.



Procedura postepowania w przypadku
wystapienia zdarzenia mogacego powodowa¢é
zagrozenie dla bezpieczenstwa danych
osobowych.

Procedura obowigzuje w dziatalnos$ci nierejestrowanej prowadzonej przez: Beate
Siedlarz, bedacag Administratorem.
Procedura obowiazuje od: 02.10.2024.

§ 1 Informacje wstepne

1.

3.

Zgodnie z przyjeta w dniu 02.10.2024, Polityka ochrony danych osobowych w
Administratora: Beate Siedlarz, prowadzacego dziatalno$¢ nierejestrowans,
prowadzony jest Rejestr zdarzen (incydentéw i naruszen) bezpieczenstwa danych
osobowych i obowigzuje od dnia:02.10.2024.

Celem niniejszej procedury jest zapewnienie, ze zdarzenia (incydenty i
naruszenia) zwiazane z bezpieczenstwem informacji oraz slabos$¢ systemow
informatycznych sg zglaszane w sposéb umozliwiajacy szybkie podjecie dziatan
korygujacych, by chroni¢ prawa i wolnos$ci oséb, ktérych dane sg przetwarzane.

Za prowadzenie i aktualizowanie rejestru odpowiada Administrator.

§ 2 Przedmiot i zakres procedury

1.

Incydent bezpieczenstwa do zdarzenie lub seria zdarzen, ktére bezposrednio
zagrazaja bezpieczenstwu informacji, w szczegélnosci takim aspektom jak
zachowanie poufnosci, integralnosci i dostgpnosci danych.

Za naruszenie zasad ochrony danych osobowych uwaza si¢ w szczeg6lnosci:

0 nieupowazniony dostep, modyfikacje, kopiowanie lub
zniszczenie/usuniecie danych osobowych, zaréwno w systemie
informatycznym, jak i na nosnikach papierowych i elektronicznych,

o udostgpnianie danych osobowych nieuprawnionym podmiotom lub
osobom,

0 nieautoryzowany dostep do danych przez polaczenie sieciowe,

o dostgp do pomieszczen, w ktérych przetwarza si¢ dane osobowe dla oséb
nieuprawnionych

o niedopelienie obowigzku ochrony danych osobowych przez

umozliwienie dostepu do danych (np. pozostawienie kopii danych,

niezablokowanie dostepu do systemu, brak nadzoru nad serwisantami i

innymi osobami nieuprawnionymi przebywajacymi w pomieszczeniach

gdzie przetwarza si¢ dane osobowe,

wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych,

nielegalne badz nie§wiadome ujawnienie danych osobowych,

pozyskiwanie danych osobowych z nielegalnych zrodel,

przetwarzanie danych osobowych niezgodne z uprawnionym celem i

zakresem,
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stwierdzenie obecnosci wiruséw komputerowych lub innych programoéw
godzacych w integralno$¢ systemu informatycznego,

ujawnienie indywidualnych haset dost¢pu do systemu,

przesytanie danych osobowych przez Internet bez zabezpieczenia,
przesytanie dokumentéw papierowych i nos$nikow elektronicznych z
danymi bez zabezpieczenia,

wykonanie nieuprawnionych kopii danych osobowych,

naruszenie bezpieczenstwa kopii danych osobowych,

kradziez nos$nikéw zawierajacych dane osobowe lub oprogramowanie,
kradziez sprzetu stuzacego do przetwarzania danych osobowych,

utrate danych osobowych w systemie informatycznym, na kopiach
bezpieczenstwa i na innych nos$nikach,

brak aktualnych kopii bezpieczenstwa danych osobowych lub brak
odpowiednich nosnikéw do sporzadzania kopii,

niewlasciwe niszczenie no$nikéw z danymi osobowymi pozwalajace na ich
odczyt,

naruszenie zasad ochrony fizycznej pomieszczen, w ktérych przetwarza
si¢ dane osobowe,

inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa
danych osobowych.

3. Incydenty naruszenia mozna sklasyfikowa¢ jako: incydenty losowe zewngtrzne,
incydenty losowe wewnetrzne, incydenty umyslne.

§ 3 Opis postepowania

1. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢
wszelkich dziatan moggcych utrudni¢ analiz¢ wystgpienia naruszenia i
dokumentowanie zdarzenia.

2. W celu przeprowadzenia analizy zdarzenia Administrator podejmuje nastepujace
dzialania:

Zapoznaje si¢ z zaistniala sytuacja - wustala oznaki naruszenia
bezpieczenstwa, identyfikuje rodzaj incydentu, identyfikuje i zabezpiecza
dowody.

Wybiera sposéb dalszego postgpowania, uwzgledniajac zagrozenie
prawidlowosci funkcjonowania dziatalnosci nierejestrowane;.

Moze zazada¢ dokladnej relacji z zaistnialego naruszenia bezpieczenstwa
danych osobowych od kazdej osoby, ktéra moze posiada¢ informacje w
zwigzku z zaistnialym naruszeniem.

W przypadku uznania danego zdarzenia za incydent bezpieczenstwa
informacji dokonuje oceny istotnos$ci incydentu.

Administrator ocenia poziom istotnosci incydentu dla prowadzonej
dzialalno$ci nierejestrowanej, kierujac si¢ nastepujacymi kryteriami:

o Wplyw incydentu na  ciaglo§¢  dziatania  dziatalnosci
nierejestrowanej i realizacji zadan przedsiebiorcy.



o Krytyczno$¢  systeméw  dotknigtych  skutkami incydentu
bezpieczenstwa.

o Wrazliwo$¢ informacji, ktérych poufnos¢, integralnos¢ czy
dostepno$¢ naruszono.

o Rozlegtos¢ wptywu incydentu na dziatanie systemow.
o Rozmiar powstalych szkod.
o Koszt usunigcia i naprawy skutkéw incydentu bezpieczenstwa.

0 Szacowanego czasu przywrdcenia ciaggtosci dziatania dotknictego
incydentem bezpieczenstwa systemu.

o Zasoby wymagane do przywrdcenia ciggto$ci dzialania systemu.

Administrator nawiazuje kontakt ze specjalistami spoza prowadzonej dziatalnosci
nierejestrowane;j (jesli zachodzi taka potrzeba).

Administrator wprowadza dziatania naprawcze zmierzajagce do zniwelowania
szkdd wyrzadzonych przez incydent, wycigga wnioski z kazdego incydentu i
okresla, jesli to mozliwe, dziatania korygujace i zapobiegawcze w celu unikniecia
ponownego wystapienia incydentu (w tym takze ustosunkowuje si¢ do kwestii
ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych).

Administrator prowadzi rejestr naruszen bezpieczenstwa danych osobowych:
® Rejestr jest prowadzony w formie elektronicznej i papierowe;j.

e Do rejestru naruszen wpisywane sa wszystkie incydenty i naruszenia
zwigzane z ochrong danych osobowych.

e Rejestr jest prowadzony na podstawie obowigzku wynikajacego z ert.33
ust.5 RODO.

Administrator w razie stwierdzenia, ze dany incydent bezpieczenstwa powoduje
wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane s3
przetwarzane, zawiadamia organ nadzorczy, tj. Prezesa Urzgdu Ochrony Danych
Osobowych do 72 h o tym naruszeniu.

Zawiadomienie PUODO o naruszeniu zawiera:

e Charakter naruszenia, w tym w miar¢ mozliwosci nalezy wskazac
kategorie i przyblizong liczbe osdb, ktérych dane dotycza,

e Dane Administratora,
e Konsekwencje naruszenia

e Srodki podjete w celu zaradzenia naruszeniu ochrony danych.



